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Доклад посвящен поиску путей развития предложенных в [8-9] 

методов и средств осуществления мониторинга информацион-

ной безопасности представимых в виде конечных автоматов 

компонентов сложных и активных систем, а также и сетей, 

посредством которых осуществляется взаимодействие этих 

компонентов. Данное проблематика является логичным допол-

нением подходов, предложенных в работах [4-7], примени-

тельно к системам, относящимся к критической информацион-

ной инфраструктуре Российской Федерации. Построен класс 

регистра сдвига, позволяющих повысить эффективность мето-

дов мониторинга, предложенных в [8], а также определены воз-

можные направления дальнейших работ с использованием более 

общих по сравнению с известных алгебраических объектов 
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1. Введение 

Одной из базовых проблем управления функционированием 

системами, относящимся к критической информационной инфра-

структуре Российской Федерации (далее – КИИ РФ) является 

обеспечение их информационной безопасности (далее – ИБ) в 
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условиях активно предпринимаемых попыток воздействия на 

указанные системы с целью снижения эффективности их исполь-

зования вплоть до полного или частичного вывода из строя. В та-

кой ситуации наиболее эффективным инструментом обеспечения 

ИБ таких систем является мониторинг ИБ их компонентов и се-

тей, посредством которых осуществляется взаимодействие этих 

компонентов. Применительно к системам, относящимся к КИИ 

РФ, в работах [4-7] предложены подходы к построению парамет-

рических моделей оценки уровня ИБ объектов КИИ и рискового 

потенциала. В качестве одного из критериев для мониторинга ИБ 

сетевых объектов, входящих в сложные системы, могут исполь-

зоваться запреты их выходных последовательностей (см., [1-

3,12]). В работах [8-9] предложены механизмы построения и ис-

пользования экспериментов с автоматами, а также отношений 

специального вида для автоматных моделей компонентов слож-

ных систем и ассоциированных с ними комбинаторных объектов 

(определяемых на графах или мультиграфах соответствующих 

автоматов -, в рассматриваемом случае, регистров сдвига или их 

обобщений), обладающих необходимыми свойствами для целей 

мониторинга ИБ сетевых объектов. В данном докладе обсужда-

ются пути развития результатов работ [8-9]. 

В работе [8] было предложено для проведения мониторинга 

безопасности сетевых объектов использовать свойство недоступ-

ности (𝑙-недоступности) 𝑘-грамм выходных последовательностей 

сетевых объектов. Описан класс недвоичных регистров сдвига, 

для диаметров мультиграфов которых удалось получить нижние 

оценки эффективности и трудоемкости реализации методов мо-

ниторинга безопасности с использованием 𝑙-недоступности би-

грамм выходных последовательностей.  

2. Недвоичные регистры сдвига 

В данном разделе мы опишем подход к построению класса 

недвоичных регистров сдвига, которые позволяют гарантировать 

верхние оценки диаметров мультиграфов, и тем самым найти за-

конченное решение рассматриваемой задачи.  
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В [8] рассматривался следующий класс регистров сдвига, 

Пусть 𝜌(𝑔) – регистр длины 𝑘 над конечным множеством  Ω𝑛, 
|Ω

𝑛
| = 𝑛 с входным алфавитом 𝑋, выходным алфавитом  𝑌 и 

функцией обратной связи: 

𝑔(𝑠1, … , 𝑠𝑘 , 𝑥) = 𝑧(𝑠1, … , 𝑠𝑘)𝐻𝑥, 

где функция 𝑧:Ω𝑛
𝑘

→ Ω𝑛 биективна по первой переменной, 𝐻𝑥 – 

подстановка множества Ω𝑛, и множество 𝐻𝑋 = {𝐻𝑥, 𝑥 ∈ 𝑋}  тран-

зитивно на Ω𝑛. При этом |𝐻𝑋| = 𝑛. В качестве функции выходов 

рассматривается проекция состояния регистра на его первую ко-

ординату (или произвольное инъективное отображение множе-

ства Ω𝑛
𝑘

 на алфавит  𝑌).  

Обозначим  Γ𝜌(𝑔)
[𝑚]

  орграф, вершинами которого являются 

кортежи, состоящие из  𝑚 попарно различных состояний регистра 
сдвига 𝜌(𝑔), из вершины (𝑠1, 𝑠2, . . . , 𝑠𝑚) в вершину (𝑡1, 𝑡2, … , 𝑡𝑚) 

заходит дуга, если найдется входной символ 𝑥 ∈ 𝑋 со свойством 

для каждого  𝑗 ∈ {1, 𝑚} и 𝑠𝑗 = (𝑠1,𝑗 , … , 𝑠𝑘,𝑗),  𝑡𝑗 =

(𝑠2,𝑗 , … , 𝑠𝑘,𝑗, 𝑧(𝑠1,𝑗, … , 𝑠𝑘,𝑗)𝐻𝑥). Пусть  𝜕( Γ𝜌(𝑔)
[𝑚]

)  -  диаметр  Γ𝜌(𝑔)
[𝑚]

.  

В [8] описан класс функций обратной связи регистра 𝜌(𝑔), 
для которых справедливо неравенство: 

𝜕( Γ𝜌(𝑔)
[2]

)  ≥ 𝑘2 + 𝑘 − 1. 

Однако такая величина параметра недоступности примени-

тельно к конкретным ситуациям может оказаться слишком боль-

шой, что побуждает искать пути и условия его уменьшения. 

3. Построение регистра сдвига с гарантированными 
верхними оценками диаметра мультиграфа  
биграмм состояний 

Объектом нашего исследования будет регистр сдвига 𝐶(𝜑, �̂�) 

длины 𝑘 над конечным множеством  Ω𝑛 |Ω𝑛| = 𝑛 c входным ал-

фавитом 𝑋, выходным алфавитом  𝑌 и функцией переходов: 

(𝑠1, … , 𝑠𝑘)𝜌(𝜑)𝐹𝑥 = (𝑠2, … , 𝑠𝑘 , 𝜑(𝑠1, … , 𝑠𝑘)𝐹𝑥), 
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где функция 𝜑:Ω𝑛
𝑘

→ Ω𝑛 биективна по всем своим существен-

ным переменным, включая переменные с номерами 1 и 𝑘, 𝐹𝑥 – 

подстановка из множества  �̂�, дважды транзитивного на множе-

стве Ω𝑛, так что |𝑋| ≥ 𝑛(𝑛 − 1). Аналогично графу  Γ𝜌(𝑔)
[𝑚]

  можно 

определить Γ𝐶
[𝑚]

. 

Для изучения свойств Γ𝐶
[𝑚]

  используем новую редакцию по-

нятия «соотношение связанности», введенного в [9], но ориенти-

рованную на  𝐶(𝜑, �̂�). Будем говорить, что регистр сдвига 𝐶(𝜑, �̂�) 

имеет  «структурную связь» (СС) 𝐾 типа 휀(𝐾) ∈ {0, 1}, порядка 

𝑛(𝐾) = 𝑙𝜖ℕ, с конфигурацией 𝜈(𝐾) = {𝜈1, … , 𝜈𝑙}, шаблоном 

𝜅(𝐾) = (𝜅𝜈1
, … , 𝜅𝜈𝑙

), где 𝜅𝜈𝑖
∈ {0,1}, 𝜈𝑖 ∈ ℕ?, 𝑖 = 1, … , 𝑙, если для 

любых 𝑖 ∈ ℕ 𝐹𝑥𝑗
∈ �̂�, 𝑗 = 1, … 𝜈𝑙 − 𝑘 + 1, любых 

𝑎𝑖−𝑘+𝜈𝑙+1, … , 𝑎𝑖+𝜈𝑙
∈ Ω𝑛, 𝑏𝑖−𝑘+𝜈𝑙+1, … , 𝑏𝑖+𝜈𝑙

∈ Ω𝑛, удовлетворяю-

щих условию: 𝛿(𝑎𝑖+𝜈𝑡
, 𝑏𝑖+𝜈𝑡

) = 𝜅𝜈𝑡
, 𝑡 = 1, … , 𝑙, имеет место ра-

венство  𝛿(𝑎𝑖, 𝑏𝑖) = 휀(𝐾). Здесь обозначено: 

𝛿(𝑎, 𝑏) = {
1, 𝑎 ≠ 𝑏 
0, 𝑎 = 𝑏

 

(𝑎𝑖 , … , 𝑎𝑖+𝑘−1) = (𝑎𝑖−𝑘+𝜈𝑙+1, … , 𝑎𝑖+𝜈𝑙
)(𝜌(𝜑)𝐹𝑥1

… 𝜌(𝜑)𝐹𝑥𝜈𝑙−𝑘+1
)−1 

(𝑏𝑖, … , 𝑏𝑖+𝑘−1) = (𝑏𝑖−𝑘+𝜈𝑙+1, … , 𝑏𝑖+𝜈𝑙
)(𝜌(𝜑)𝐹𝑥1

… 𝜌(𝜑)𝐹𝑥𝜈𝑙−𝑘+1
)−1 

Любой регистр  𝐶(𝜑, �̂�) имеет СС 𝐾0,  у которой: 휀(𝐾0) = 1, 
 𝑛(𝐾0) = 𝑘, 𝜈(𝐾0) = {1, … , 𝑘}, 𝜅(𝐾0) = (0, … 0,1).  

СС 𝐾′ назовем следствием (СС) 𝐾, если 𝜈(𝐾) ⊂ 𝜈(𝐾′) =
{𝜈1

′ , … , 𝜈𝑙′
′ }, 𝜅𝜈𝑗

= 𝜅𝜈𝑗
′ , 𝜅(𝐾′) = (𝜅𝜈1

′
′ , … , 𝜅

𝜈
𝑙′
′

′ ), 휀(𝐾) = 휀(𝐾′). Будем 

говорить, что СС 𝐾 получена применением СС 𝐾1 к СС 𝐾2, если 

СС 𝐾 является следствием СС 𝐾2, причем 𝜈(𝐾2)\𝜈(𝐾) = {𝜈𝑗}, 

𝜅𝜈𝑗
= 휀(𝐾1), и для 𝑙 = 𝑛(𝐾1) найдутся 𝜈𝑖1

, … , 𝜈𝑖𝑙
, для которых 

𝜈(𝐾1) = {𝜈𝑖1
− 𝜈𝑗 , … , 𝜈𝑖𝑙

− 𝜈𝑗}, 𝜅(𝐾1) = (𝜅𝑢1
, … , 𝜅𝑢𝑙

), 𝑢𝑡 = 𝜈𝑖𝑡
− 𝜈𝑗, 

𝑡 = 1, … , 𝑙. Назовем СС 𝐾 производной от структурных связей 

𝐾1, … , 𝐾𝑠, если путем применения к СС 𝐾 структурных связей 

𝐾𝑖1
, … , 𝐾𝑖𝑗

, 𝑖𝑡 ∈ {1, … , 𝑠}, 𝑡 = 1, … , 𝑗, мы получим СС, являющуюся 

следствием хотя бы одной из СС 𝐾1, … , 𝐾𝑠. 
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Структурную связь, которая не является ни следствием, ни 

производной от других СС, назовем минимальной (МСС). 

Сформулируем основные результаты об оценках диаметра 

𝜕(Γ𝐶
[2]

) графа Γ𝐶
[2]

. 

Теорема 1. 

1. Если функция 𝜑 биективна по переменным с номерами 

𝑚1 = 1 <  𝑚2 < ⋯ < 𝑚𝑡 = 𝑘, 𝑡 < 𝑘, 휁𝜑 = max
1<𝑗<𝑡

(𝑚𝑗 − 𝑚𝑗−1), и не 

зависит от остальных переменных, тогда 

  𝜕 (Γ𝐶
[2]

) ≤ 6𝑘 − 𝑚𝑡−1 − 1 + 𝑘 ⌊
𝜁𝜑−𝑘+𝑚2−1

𝑡−1
⌋. 

2. Если функция 𝜑 биективна по всем своим переменным, и 

регистр сдвига 𝐶(𝜑, �̂�) не имеет МСС �̂� типа 휀(�̂�) = 0 с конфи-

гурацией 𝜈(�̂�) = {𝑘, … , 𝑘 + 𝑛(�̂�) − 1}, тогда 

𝜕 (Γ𝐶
[2]

) ≤ 4𝑘. 

3. Если функция 𝜑 биективна по всем своим переменным, и 

конфигурация 𝜈(�̌�) МСС �̌� регистра сдвига 𝐶(𝜑, �̂�), 휀(�̌�) = 0, 

имеет вид 𝜈(�̌�) = {𝑘, … , 𝑘 + 𝑛(�̌�) − 1}, тогда 

𝜕 (Γ𝐶
[2]

) ≤ 3𝑘 + 𝑘 ⌊
𝑘−1

𝑛(�̌�)−1
⌋. 

Приведем достаточные условия, при которых диаметр 

𝜕(Γ𝐶
[2]

) графа Γ𝐶
[2]

 конечен, или ,что равносильно, группа 𝐺(𝐶) =

𝐺(𝐶(𝜑, �̂�))  регистра сдвига 𝐶(𝜑, �̂�) дважды транзитивна. 

Теорема 2. 

Пусть функция 𝜑 биективна по переменной с номером 𝑗, и 

существует такое 𝛼 ∈ Ω𝑛, что для любой (𝑘 − 1)-граммы 

(𝑎1, … , 𝑎𝑘−1) ∈ Ω𝑛
𝑘−1 не пусто множество 

𝐶𝑖
(𝑎1,…,𝑎𝑘−1)

= {𝑐|𝑐 ∈ Ω𝑛 , 𝜑(𝑎1, … , 𝑎𝑖−1, 𝑐, 𝑎𝑖, … , 𝑎𝑘−1) ≠ 𝜑(𝛼, … , 𝛼)}. 
Тогда группа 𝐺(𝐶) дважды транзитивна в каждом из следую-

щих случаев: 

1. 𝑛 ≥ 4, 𝑗 = 𝑘 или 𝑖 = 𝑘, |𝐶𝑘
(𝑎1,…,𝑎𝑘−1)

| ≥ 3 для любой 

(𝑎1, … , 𝑎𝑘−1) ∈ Ω𝑛
𝑘−1. 
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2. 𝑛 ≥ 5, 𝑗 < 𝑖 < 𝑘, 𝑘 − 𝑖 + 1 и 𝑘 − 𝑗 + 1  взаимно просты, и 

при этом |𝐶𝑘
(𝑎1,…,𝑎𝑘−1)

| ≥ 3  для любой (𝑎1, … , 𝑎𝑘−1) ∈ Ω𝑛
𝑘−1. 

3. 𝑛 ≥ 5, 𝑖 < 𝑗 < 𝑘,   𝑘 − 𝑖 + 1 и 𝑘 − 𝑗 + 1  взаимно просты,  

и при этом |𝐶𝑘
(𝑎1,…,𝑎𝑘−1)

| ≥ 4  для любой (𝑎1, … , 𝑎𝑘−1) ∈ Ω𝑛
𝑘−1. 

4. Заключение 

Результат теоремы 1 позволяет сделать ряд выводов о свой-

ствах функции 𝜑 и предложений по оптимизации выбора как са-

мой функции, так и автоматов, применяемых в качестве моделей 

элементов сложных систем, для разработке и апробации методов 

и средств мониторинга информационной безопасности : 

1) если функция 𝜑 биективна по переменным с номерами 1, 

2, 𝑘 − 1, 𝑘, то 𝜕 (Γ𝐶
[2]

) ≤ 5𝑘, что указывает на то, что для дости-

жения приемлемых значений величины 𝜕(Γ𝐶
[2]

) нет необходимо-

сти увеличивать число существенных переменных функции 𝜑; 

2) если функции 𝜑 является особой в смысле определения, 

данного в работе [8], то мы оказываемся условиях третьего 

пункта теоремы для регистра сдвига 𝐶(𝜑, �̂�), который имеет МСС 

�̌� с конфигурацией    𝜈(�̌�) = {𝑘, … , 𝑘 + 1}, и потому справедливо 

неравенство: 

𝑘2 + 𝑘 − 1 ≤ 𝜕 (Γ𝐶
[2]

) ≤ 𝑘(𝑘 + 2), ; 

что показывает достаточную точность оценки из теоремы 1; 

3) увеличение мощности входного алфавита регистра сдвига 

позволило расширить класс преобразований, применяемых в 

функции перехода регистра сдвига и, в том числе, за счет этого 

уменьшить величину 𝜕(Γ𝐶
[2]

)  по сравнению с ее аналогом из [8]; 

4) в работе [9] на примере регистров сдвига с переносом 

предложены пути повышения эффективности методов монито-

ринга информационной безопасности за счет использования бо-

лее общих алгебраических конструкций при синтезе автоматов, 

применяемых в целях моделирования и последующей реализации 

методов и средств мониторинга информационной безопасности; 
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5) с учетом результатов  работы [9] представляет интерес ис-

следование систем образующих симметрической группы подста-

новок, построенных на базе редуцированных регистров сдвига 

(см. [10,11]), с целью построения автоматов, имеющих небольшие 

диаметры мультиграфов 𝑘 −грамм состояний и соответствующих 

выходных последовательностей. 
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