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В настоящей работе рассмотрена теоретико-игровая модель 
пограничного сдерживания, позволяющая с использованием 
равновесия Штакельберга вычислить оптимальные расходы на 
обеспечение пограничной безопасности.  
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1. Введение 

По А. Маслоу потребность в безопасности является важ-
нейшей базовой потребностью индивида: «После удовлетворе-
ния физиологических потребностей их место в мотивационной 
жизни индивидуума занимают потребности другого уровня, 
которые в самом общем виде можно объединить в категорию 
безопасности (потребность в безопасности; в стабильности; в 
зависимости; в защите; в свободе от страха, тревоги и хаоса; 
потребность в структуре, порядке, законе, ограничениях; другие 
потребности)» [8]. Национальная (государственная) безопас-
ность по источникам возникновения угроз подразделяется на 
внутриполитическую, международную и пограничную безопас-
ность [9]. 

Модельный закон [10] определяет пограничную безопас-
ность как составную часть национальной безопасности государ-
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ства, представляющую собой состояние защищенности полити-
ческих, экономических, информационных, гуманитарных и 
иных интересов личности, общества и государства на государ-
ственной границе и в пограничном пространстве. 

Пограничная безопасность реализуется посредством ком-
плекса мер, включающего следующие этапы (функции погра-
ничной политики): профилактика1 (предупреждение); погранич-
ное сдерживание и пограничные меры [21; 11] (рис. 1). 

 

Рис. 1. Концептуальная модель пограничной безопасности 

                                                   
1 В широком понимании профилактика является синонимом преду-
преждения. В узком смысле слова профилактикой считаются меры, 
направленные на выявление и ликвидацию причин и условий конкрет-
ных деяний, а также на установление лиц, способных совершить 
преступление, с целью осуществления направленного предупредитель-
ного воздействия [1]. 
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Важнейшим принципом пограничной политики является 
примат профилактических, предупредительных и сдерживаю-
щих мер [15, 16, 22]. 

Сдерживание (deterrence) – это «состояние ума, вызванное 
существованием реальной угрозы ответных действий» [14]. 
Угроза (общеславянск. «гроза» – первоначальное значение – 
страх, ужас) имеет следующие значения:  1) общее значение – 
любое действие, жест, реакция или символический акт, отра-
жающие намерение напасть, причинить физический, психологи-
ческий или материальный вред;  2) символ или знак, предве-
щающий опасность;  3) идея или образ (и сопровождающие их 
эмоции) относительно ожидаемых событий, способных причи-
нить ущерб;  4) обещание причинить какое-либо зло, неприят-
ность;  5) возможность, опасность какого-либо бедствия, несча-
стья, неприятного события [5]. 

Сдерживание и угрозы в пограничном пространстве можно 
классифицировать по следующим основаниям: 

1. По направленности: 
 сдерживание и угрозы, создаваемые пограничной систе-

мой по отношению к субъектам, ведущим противоправ-
ную деятельность (пограничное сдерживание, погранич-
ные угрозы); 

 сдерживание и угрозы, создаваемые пограничной систе-
мой по отношению к своим сотрудникам (сдерживание 
правонарушений). 

2. По мотивации субъекта, на которого направлена угроза: 
 сдерживание экономических субъектов (контрабанди-

стов, нелегальных мигрантов и др.); 
 сдерживание неэкономических (институциональных) 

субъектов (террористов, экстремистов и т.д.). 
Функция сдерживания противоправной деятельности в по-

граничном пространстве полностью основывается на создавае-
мых угрозах. Способность к проецированию угроз обеспечива-
ется в первую очередь материальными, моральными и 
когнитивными ресурсами пограничного ведомства. 

Основоположником экономической теории сдерживания 
преступности считается Г. Беккер [13], показавший, что поведе-
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ние преступников в принципе не отличается от любого другого 
рационального экономического поведения. Субъект решается на 
преступление, если ожидаемые выгоды (финансовое или иное 
вознаграждение) превосходят связанные с ними издержки (нака-
зание в виде штрафа или заключения и, соответственно, вероят-
ность этого наказания).  

Анализ сдерживания институциональных субъектов веро-
ятно впервые был выполнен в военной науке и практике. В 
частности, военный социолог генерал Н.Н. Головин отмечал, 
что важнейшим фактором победы войска в бою является про-
цент «кровавых» потерь (потери раненными и убитыми), при 
котором войско все еще не утрачивает боеспособность (мораль-
ный дух). «…Можно установить, что для сражений второй 
половины XVIII и всего XIX века пределом наибольшей мо-
ральной упругости войск, после которого они не способны уже к 
победе, являются кровавые потери в 25%. … Моральный эффект 
равного процента потерь для каждого из сражающихся далеко 
не одинаков. Те же размеры потерь подавляют дух одного и 
вызывают более быстрый процесс морального разложения, 
нежели у другого, а тогда этот другой и становится победите-
лем...» [3, С. 164–165]. Относительно низкий пороговый процент 
потерь фактически является сдерживающим фактором, не по-
зволяющим достичь победы над более сильным в моральном 
отношении противником. 

Моделированию сдерживания посвящено множество работ. 
В частности, А.А. Васин и др. в работе [2] рассмотрели вопросы 
поиска оптимальной организации бюджетопополняющих и 
правоохранительных инспекций; решили задачу определения 
оптимального плана проверок, сдерживающих экономических 
субъектов от уклонения налогов и/или провоза незаконных 
грузов через пункты пропуска.  

Л. Вейн, Ю. Лю и А. Мотскин в статье [28] вычислили эф-
фективность пограничного сдерживания применительно к неле-
гальным мигрантам, основываясь на теории дискретного выбора 
[17] и используя стандартную логит-модель. 

В работе [11] рассмотрена концептуальная модель (глава 1) 
и прикладные модели пограничного сдерживания (глава 2): 
моделирование контактной и барьерной функций границ; анализ 
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представлений агентов о параметре; элементарная модель по-
граничного сдерживания; выполнена постановка теоретико-
игровых задач. В.О. Корепанов и В.В. Шумов [6] рассмотрели 
теоретико-игровую задачу сдерживания организатора трансгра-
ничной преступной группировки и для частного случая нашли 
ее решение (равновесие по Штакельбергу), заключающееся в 
распределении ограниченного ресурса между подразделениями 
таким образом, чтобы обеспечить одинаковую вероятность 
задержания нарушителей. 

В настоящей работе рассмотрена теоретико-игровая модель 
пограничного сдерживания, позволяющая оптимизировать 
расходы на обеспечение пограничной безопасности. 

2. Пограничная система и субъекты воздействия 

Пограничная система (далее ПС) может иметь неограни-
ченный бесконечно делимый ресурс, денежный эквивалент 
которого равен R (денежные средства, оборудование, расходные 
материалы и т.п.). Множество X допустимых действий – распре-
деление ресурса по множеству пограничных участков 
N = {1, …, n} (подразделений, каналов): 

(1) 
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где xi – выделяемый i-му подразделению ресурс. 
Имеется два класса агентов (субъектов воздействия со сто-

роны пограничной службы), пытающихся с сопредельной тер-
ритории проникнуть в регион: 

 A – количество агентов, действующих из экономических 
побуждений (экономические агенты); 

 B – количество агентов, действующих из неэкономических 
побуждений (институциональные агенты). 

Предположим, что известно их количественное распределе-
ние по l и m группам соответственно: 

(2) AA
l

i

i 
1

,  L = {1, …, l}, 



 
Управление большими системами. Выпуск 42 

 222 

(3) BB
m

i

i 
1

,  M = {1, …, m}. 

В случае успешного нарушения границы агент i-й группы 
наносит ущерб общественному благосостоянию в размере ui и vi 
соответственно. Отметим, что ущерб vi от неэкономических 
агентов в денежном выражении иногда оценить трудно, по-
скольку их действия могут привести к краху существующего 
политического режима. 

Пусть yj
i  [0, Ai] (zj

i  [0, Bi]) – количество экономических  
(неэкономических) агентов группы i, выбравших участок j или 
отказавшихся от попытки нарушения границы (j = 0). Множест-
во допустимых действий агентов есть 

(4) 
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3. Модель охраны границы 

Действия экономических агентов традиционно рассматри-
ваются как угрозы среднего уровня, борьба с ними обычно 
ведется в рамках охраны границы (Border Control). 

Эффективность охраны границы на участке j может быть 
охарактеризована пограничной производственной функцией, т.е. 
вероятность задержания экономических агентов на участке j 
равна [11, 12]: 
(6) )exp(1 jjj xp  ,   
где j – параметр производственной функции. 

Полезность альтернатив для экономического агента i может 
быть определена на основе модели Г. Беккера [13]: 
     i

j
iii

j
ii

j
i
j SGDSPpSPpU  1 , 

или 
(7) i

j
ii

j
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j SGDPpSU  ,  j = 1,…, n,  
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где Si – ожидаемый доход от незаконной деятельности агента i; 
Di – денежный эквивалент наказания агента i в случае его за-
держания и наказания;  Pi – вероятность наказания агента i в 
случае его задержания;  Gj – трансакционные издержки, связан-
ные с выбором участка j;  Si – дополнительная полезность, 
характеризующая отношение агентов i к риску. 

Трансакционные издержки Gj определяются выбором уча-
стка (канала) и позволяют учесть риски, связанные с потерей 
времени (особенности рельефа и проходимости местности, 
транспортная доступность) и здоровья (особенности и правила 
применения оружия и т.д.). 

Американский экономист М. Сесновиц [19] на основе ста-
тистики преступлений вычислил, что средний ожидаемый чис-
тый доход преступников, занимающихся кражей с взломом, 
является отрицательной величиной. Данный факт говорит о том, 
что преступники, как правило, рискофилы, т.е. их функция 
полезности выпукла [7]. А.А. Васин и др. [2] показали, что при 
достаточно общих предположениях плотность функции Si 
унимодальна, а ставка риска монотонно убывает по Si.  

Полезность законной деятельности (j = 0) для агента i равна 
(8) ii sU 0 ,   
где si – ожидаемый доход от законной деятельности агента i. 

Сравнивая ожидаемую полезность Ui = maxj = 1, …, n Uj
i от не-

законной деятельности с полезностью законной si, агент i при-
нимает решение: 

 отказаться от попытки нарушения границы (с вероятно-
стью Qi = 1), если si  Ui; 

 попытаться нарушить границу (Qi = 0), если si < Ui. 
Формально вероятность Qi есть вероятность выбора нулево-

го участка (альтернативы) j = 0. 
Цель ПС заключается в максимизации критерия эффектив-

ности охраны границы – предотвращенного ущерба за вычетом 
расходов на охрану границы [11]: 

(9) max)(),(
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Поскольку внутри одной группы агенты однородны, то ка-
ждую группу будем считать отдельным игроком, имеющим 
целью максимизацию полезности: 

(10) max),(
1

0  


n

j

i
j

i
j

ii
i yUysyxf . 

В общем случае мы имеем игру (l + 1) лиц: m игроков 
(субъектов воздействия) наблюдают распределение погранич-
ных сил и средств по участкам j = 1, …, n и выбирают свои 
действия (выбор альтернативы j = 0, 1, …, n). ПС «просчитыва-
ет» действия каждого из субъектов воздействия, определяет их 
распределения по участкам и, исходя из этого, максимизирует 
свою полезность. Мы имеем игру Г1, решение которой (равнове-
сие Штакельберга) находится обратной индукцией и для двух 
игроков имеет вид [4] 
(11) ),(maxArg

)(,

* yxFx
xRyXx y
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 ),(maxArg)( ** yxfxRy
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где Ry(x) есть функция отклика (наилучшего ответа) субъекта 
воздействия на действия ПС. 

Полагая, что субъекты воздействия не взаимодействуют 
между собой, получим правило для нахождения равновесия в 
игре Г1 (l + 1) лиц: 
(12) ),(maxArg

)(),...,(,
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 ,  i = 1, …, l. 

4. Решение игры охраны границы для двух игроков 

Если в приграничном регионе почти все агенты однородны 
(преимущественно мигранты или контрабандисты), то мы впра-
ве рассмотреть игру двух лиц, опуская индекс i.  

Предположим, что для всех j = 1, …, n выполняется нера-
венство 
 S – Gj + S > 0 
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(т.е. участок местности проходим для агентов). В противном 
случае такие участки исключаем из рассмотрения (на них не 
требуется выделение пограничных средств). 

Наилучшим ответом ПС будет такое распределение ресур-
са, при котором на всех участках обеспечивается равенство 
полезности для каждого агента [6]. Тогда для нахождения опти-
мального распределения ресурса ПС необходимо решить задачу 
(агенты с одинаковой вероятностью выбирают любой из участ-
ков): 

(13)   max11),(
1
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Выражение (13) непосредственно следует из (9), выражение 
(14) есть требование обеспечения одинаковой полезности для 
агентов на всех участках (следует из (7)). 

Подставив (14)–(15) в (13), получим целевую функцию ПС, 
зависящую от U и Q: 

(17) 
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Первый случай.  Предположим, что местность однородная 
и возможности ПС на всех участках одинаковы, т.е. j = , 
Gj = G, j = 1, …, n.  

При Q = 1 полагаем, что сдерживание агентов выполняется 
при условии U = s, и выражение (17) примет вид 

(18) ]ln)[ln()1,( PDSGsSPDnuAsF 


, 

 0 SGsSPD . 
При этом оптимальные расходы ПС будут равны 
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(19) )]ln([ln* SGsSPDPDnR 


. 

Например, при n = 10,   = 0,0001,  P = 0,5,  D = 1000, 
S = 300,  s = 100,  G = 10,  S = 5 получим R* = 49,430. 

Если легальный доход агентов невелик, то их сдерживание 
может оказаться трудной задачей. При Q = 0 получим: 
(20) ]ln)[ln()()0,( PDSGUSPDnSGUS

PD
uAUF 


. 

Вычислив производную по U и приравняв ее к нулю, из (20) 
получим: 

 SGSPD
uA

PDnU 


* . 

Найденное значение U* получено в предположении, что 
U* < s и функция сдерживания не работает. Данная ситуация 
оправдана, например, в силу незначительного количества аген-
тов или небольшого ожидаемого ущерба общественной безо-
пасности. 

Подставив найденное значение U* в (14), получим значение 
оптимальных расходов ПС: 

(21) ]lnlnln[ln* nAunR  


. 

Оптимальные расходы определяются параметром  произ-
водственной функции, ожидаемым количеством A агентов и 
ожидаемым ущербом u общественной безопасности. 

Например, при n = 10,   = 0,0001,  A = 500,  u = 1000 полу-
чим R* = 160,944. 

Алгоритм вычисления оптимальных расходов в случае 1 за-
ключается в вычислении оптимальных значений целевых функ-
ций F(U, 0) и F(U, 1), зависящих от легального дохода s, и вы-
числении оптимальных расходов ПС для большего из 
полученных значений целевой функции. 

Второй случай.  Неоднородная местность и разные воз-
можности пограничных подразделений на участках.  

При Q = 1 имеем следующее значение целевой функции: 
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причем оптимальные расходы по участкам вычисляются из 
условия 
 SGPDeSs j

x jj   )1(  ,  j = 1, …, n, 
и равны 
  )ln(ln1 SGsSPDPDx j

j
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,  j = 1, …, n. 

При Q = 0 получим: 
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Из последнего выражения оптимальное значение U* нахо-
дится численным методом. Тогда оптимальные расходы ПС по 
участкам будут равны: 
  )ln(ln1 * SGUSPDPDx j

j
j 


,  j = 1, …, n. 

Третий случай.  Положим, что агенты (самостоятельно или 
с помощью организаторов нелегальных каналов через границу) 
правильно определяют возможности пограничных подразделе-
ний и точно оценивают транспортную доступность местности, 
но сравнение полезностей от законной и незаконной деятельно-
сти выполняют с ошибками. Такое поведение агентов достаточ-
но типично при планировании ими своей деятельности на не-
сколько лет вперед, когда приходится сталкиваться с 
различными неопределенностями.  

В случае ограниченной рациональности агентов вероят-
ность отказа от попытки нарушения границы равна [17, 20, 11] 

(22) sUee
eQ /




 ,  

где  > 0 – степень рациональности агентов. Для экономических 
агентов можно положить  = 3 [11]. 

Тогда выражение (17) можно записать в следующем виде: 

(23)   
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Оптимальное значение U* находится численным методом. 
Замечание.  Все вышеизложенные рассуждения справедли-

вы и для неэкономических агентов, если предположить, что 
последние максимизируют вероятность незадержания, т.е. для 
неэкономических агентов [11] 
 Uj = 1 – (1 – pj)(1 – pGj),  j = 1, …, n, 
 U0 = 1 – p0,   
где p0 – пороговая вероятность (значение вероятности задержа-
ния и наказания, при которой агенты отказываются от попыток 
нарушения границы);  pGj – вероятность задержания (нейтра-
лизации) агентов на маршруте непосредственно после преодо-
ления охраняемого рубежа. 

5. Решение игры охраны границы для нескольких 
игроков 

Четвертый случай.  Рассмотрим условия случая 1 (одно-
родность местности и одинаковые возможности ПС на всех 
участках: j = , Gj = G, j = 1, …, n), когда имеется le групп 
рациональных экономических агентов. Агенты i-й группы 
(i = 1, …, le) стремятся максимизировать полезность, выбирая 
альтернативу j. 

Наилучший ответ ПС – такое распределение ресурса, при 
котором для каждой группы агентов обеспечивается равенство 
полезности на всех участках. Для нахождения оптимального 
распределения ресурса ПС необходимо решить задачу: 

(24)   max11),(
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где выражение (25) есть требование обеспечения одинаковой 
полезности на всех участках для каждой группы агентов. 

Из выражения (25) следует, что одинаковая полезность 
внутри каждой группы достигается при x1 = … = xn = R/n, т.е. 
 iiinRii SGDPeSRU   )1()( / . 

Для каждой i-й группы агентов найдем значение Ri, при ко-
тором обеспечивается равенство Ui(Ri) = si: 

  )ln(ln iiiiiiii SGDPSsDPnR 


. 

Множество i = 1, …, le групп агентов разобьем на непересе-
кающиеся подмножества i1, i2, …, in исходя из условия 
 niii RRR  ...21 . 

Целевая функция (24) в полученных точках имеет разрыв  
1-го рода и равна 

   ReQAuRF
el

i

nRiii 




1

/)1(1)(  , 

или 

 ReAuRRF
el

i

nRiii  




1

/ )1()( 1  , 

 ReAuAuRRRF
niii

nRii

ii

iiii  




 ),...,(

/

21

21 )1()(  , 

 … 

 RAuRRF
e

n

l

i

iii  
1

)( . 

Поиск локального максимума на каждом интервале тривиа-
лен и сводится к вычислению производной и приравниванию ее 
к нулю.  

При этом количество агентов, успешно преодолевших гра-
ницу, будет равно 
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6. Заключение 

Заметим, что в качестве параметров модели мы использова-
ли ожидаемые количества агентов по каждой группе (Ai и Bi) и 
ожидаемый потенциальный ущерб (ui и vi) общественной безо-
пасности от действий одного агента i-й группы. 

В общем случае потенциальный ущерб существенно зави-
сит от количества агентов, проникших через границу в пригра-
ничный регион. Так, при небольшом количестве нелегальных 
мигрантов ущерб от их деятельности может сводиться к неупла-
те налогов и одиночным уголовным преступлениям. При значи-
тельном количестве нелегальных мигрантов возможно возник-
новение межнациональных конфликтов со значительными 
моральными и материальными потерями. 

Еще более катастрофичными могут оказаться последствия 
от массового проникновения террористов, повстанцев и пред-
ставителей спецслужб других государств, что видно на примере 
некоторых стран Северной Африки. 

Для моделирования последствий массового проникновения 
в регион (страну) экономических и неэкономических агентов 
необходимо рассмотреть модели безопасности приграничного 
региона, например, на основе уравнений Осипова–Ланчестера.  

В частности, в работе М. Шаффера [18] рассмотрена модель 
борьбы с повстанцами в приграничном регионе, где с учетом 
интенсивностей попыток проникновения повстанцев из-за гра-
ницы, вербовки новых агентов в регионе и интенсивности их 
нейтрализации вычисляются условия, при которых будет проис-
ходить снижение активности повстанцев. 
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