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С появëениеì Web 2.0 [1] возрастает важностü
ресурсов новоãо типа — онëайновых соöиаëüных
сетей — как среäств распространения ìнений,
вëияþщих на äействия поëüзоватеëей сети. На-
приìер, в посëеäней презиäентской избиратеëü-
ной коìпании США äëя äанных öеëей Барак
Обаìа и еãо сторонники øироко испоëüзоваëи он-
ëайновые соöиаëüные сети, ÷то, по утвержäениþ
анаëитиков, в неìаëой степени способствоваëо
еãо побеäе [2].

Соöиаëüнуþ сетü ìожно преäставитü ãрафоì,
верøинаìи котороãо явëяþтся инäивиäууìы (аãен-
ты), а ребраìи — разëи÷ные отноøения ìежäу ни-
ìи. Из соöиаëüной психоëоãии [3, 4] известно, ÷то
ìнение инäивиäууìа в соöиаëüной сети в зна÷и-
теëüной ìере опреäеëяется ìнениеì вëиятеëüных
äëя неãо сосеäей. Зная это, некто за преäеëаìи се-
ти иëи внутри нее äëя äостижения своих öеëей
ìожет попытатüся изìенитü ìнения небоëüøоãо
ìножества кëþ÷евых поëüзоватеëей в попуëярных
онëайновых соöиаëüных сетях (таких как Livejournal
(www.livejournal.ru), Habrahabr (habrahabr.ru)), пос-
реäствоì которых произойäет распространение
ìнений по всей сети.

В соöиаëüной сети аãенты ÷асто не иìеþт äо-
стато÷но инфорìаöии иëи не ìоãут обработатü ее,
реøения аãентов ìоãут основыватüся на набëþäа-
еìых иìи реøениях äруãих аãентов. Сëеäует отìе-
титü, ÷то несущественные изìенения в реøениях
ìоãут привести к крупныì инфорìаöионныì кас-

каäныì изìененияì в зависиìости от структуры
сети (тоãо, кто коìу äоверяет) [5]. Существуþт ìо-
äеëи, связанные с äиффузией инфорìаöии и таки-
ìи инфорìаöионныìи каскаäаìи, в основе кото-
рых ëежит некая фиксированная сетü и ëокаëüные
правиëа взаиìоäействия ее ÷ëенов. В тоì ÷исëе, из-
вестны äве базовые ìоäеëи: ìоäеëü с ëинейныì по-
роãоì (Linear Threshold Model) и ìоäеëü независи-
ìых каскаäов (Independent Cascade Model). В этих
ìоäеëях узеë сети ìожет бытü в äвух состояниях:
активноì и неактивноì, при÷еì узеë ìожет перей-
ти из активноãо состояния в неактивное. Есëи в
первой ìоäеëи [6] узеë u испытывает вëияние сво-

их сосеäей w
u,v

 так, ÷то Σ
v активный узеë—сосеä u

w
u,v

 
m 1,

и становится активныì в зависиìости от выбран-
ноãо иì пороãа t

u
 ∈ [0, 1] (в некоторых ìоäеëях

зна÷ение фиксируется äëя всех оäинаковыì [7], в
äруãих ìоäеëях выбирается сëу÷айно, соãëасно
некотороìу вероятностноìу распреäеëениþ [8]
Σ
v активный узеë—сосеäu

w
u,v

 > t
u
, то во второй ìоäеëи

[8, 9], коãäа узеë u становится активныì в неко-
торый ìоìент вреìени, то он поëу÷ает еäинс-
твенный øанс активироватü на сëеäуþщеì øаãе
кажäоãо из своих сосеäей v с вероятностüþ w

u,v

(при÷еì сосеäи ìоãут пытатüся независиìо акти-
вироватü и äруãие узëы). В статüе [7] преäëаãается
обобщение кажäой из пере÷исëенных ìоäеëей и
показывается их эквиваëентностü. В работе [10]
преäëаãается расøирение ìоäеëи на основе ввеäе-
ния неëинейных пороãовых функöий; в работе [8]
изу÷аþтся каскаäные эффекты в аспекте топоëо-
ãии сети.

Форìирование и äинаìика ìнений в соöиаëüной сети сìоäеëированы при поìощи öе-
пей Маркова. Сфорìуëированы и реøены äëя ряäа ÷астных сëу÷аев заäа÷и управëения
ìненияìи аãентов, образуþщих соöиаëüнуþ сетü, а также теоретико-иãровые заäа÷и ин-
форìаöионноãо противоборства.

Ключевые слова: соöиаëüная сетü, инфорìаöионное вëияние, инфорìаöионное управëение, ин-
форìаöионное противоборство.
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В настоящей работе изу÷ается форìирование и
äинаìика ìнений в соöиаëüной сети, ìоäеëируе-
ìое при поìощи öепей Маркова: äинаìика вëия-
ний описывается ìарковскиì проöессоì, а ìне-
ния расс÷итываþтся при поìощи ãрафа вëияний.
Вывоäы, поëу÷енные в раìках ìоäеëи, соãëасуþт-
ся с эвристикой: наприìер, в ãруппе «тесно свя-
занных» верøин устанавëивается оäинаковое ìне-
ние. Форìуëируþтся и реøаþтся äëя ряäа ÷астных
сëу÷аев как заäа÷и управëения ìненияìи аãентов,
образуþщих соöиаëüнуþ сетü, так и теоретико-иã-
ровые заäа÷и инфорìаöионноãо противоборства.

1. ÏÐßÌÎÅ È ÊÎÑÂÅÍÍÎÅ
ÈÍÔÎÐÌÀÖÈÎÍÍÎÅ ÂËÈßÍÈÅ

Буäеì описыватü аãентов, вхоäящих в соöиаëü-
нуþ сетü, ìножествоì N = {1, 2, ..., n}. Аãенты в се-
ти вëияþт äруã на äруãа, и степенü вëияния заäа-
ется матрицей прямого влияния t разìерности n ½ n,
ãäе t

ij
 l 0 (от анãë. trust) обозна÷ает степенü äоверия

i-ãо аãента j-ìу аãенту. Зäесü и äаëее ìы буäеì ãо-
воритü как о вëиянии, так и о äоверии, и с÷итатü,
÷то эти äва понятия явëяþтся противопоëожныìи
в сëеäуþщеì сìысëе: выражение «степенü äоверия
i-ãо аãента j-ìу равна t

ij
» тожäественно по сìысëу

выражениþ «степенü вëияния j-ãо аãента на i-ãо
равна t

ij
».

Доверие в соöиаëüной сети ìожно наãëяäно
изображатü в виäе стреëок с весаìи, соеäиняþщих
верøины. Наприìер, стреëка от i-ãо аãента к j-ìу
с весоì t

ij
 (рис. 1) озна÷ает соответствуþщуþ сте-

пенü äоверия.

Буäеì с÷итатü, ÷то аãент i äостоверно знает
тоëüко «своþ» (i-þ) стро÷ку ìатриöы t = ||t

ij
|| — ко-

ìу и наскоëüко он äоверяет.

Буäеì с÷итатü выпоëненныì усëовие норìи-

ровки: ∀i ∈ N t
ij
 = 1, т. е. преäпоëожиì, ÷то

«суììарное äоверие» аãента равно еäиниöе. Это
усëовие озна÷ает, ÷то ìатриöа t явëяется стохасти-
÷еской [11]. Отìетиì, ÷то i-й аãент ìожет äоверятü
и саìоìу себе, ÷еìу соответствует t

ii
 > 0.

Есëи i-й аãент äоверяет j-ìу, а j-й äоверяет k-ìу
(рис. 2), то это озна÷ает сëеäуþщее: k-й аãент кос-
венно вëияет на i-ãо (хотя посëеäний ìожет äаже
не знатü о еãо существовании).

Это соображение побужäает к поиску ответа на
вопрос о тоì, кто в итоãе форìирует ìнение в со-
öиаëüной сети.

2. ÔÎÐÌÈÐÎÂÀÍÈÅ È ÄÈÍÀÌÈÊÀ ÌÍÅÍÈÉ ÀÃÅÍÒÎÂ

Пустü у кажäоãо аãента в некий на÷аëüный ìо-
ìент вреìени иìеется ìнение по некотороìу
вопросу, ìнение i-ãо аãента отражает веществен-
ное ÷исëо b

i
. Мнение всех аãентов сети отражает

вектор-стоëбеö ìнений b (от анãë. belief ) разìер-
ности n.

Аãенты в соöиаëüной сети взаиìоäействуþт,
обìениваясü ìненияìи. Этот обìен привоäит к
тоìу, ÷то ìнение кажäоãо аãента ìеняется в соот-
ветствии с ìненияìи аãентов, которыì äанный
аãент äоверяет. Буäеì с÷итатü это изìенение ëи-
нейныì, т. е. ìнение аãента в сëеäуþщий ìоìент
вреìени преäставëяет собой взвеøеннуþ суììу
ìнений аãентов, которыì он äоверяет (весаìи сëу-
жат степени äоверия t

ij
):

 = t
ij

,

ãäе инäекс k озна÷ает ìоìент вреìени.
Нетруäно убеäитüся, ÷то в векторной записи

первое изìененное ìнение аãентов равно произ-
веäениþ ìатриöы непосреäственноãо äоверия на

вектор на÷аëüных ìнений: b(1) = tb. Есëи обìен
ìненияìи проäоëжается и äаëее, то вектор ìне-

ний аãентов становится равныì b(2) = t2b, b(3) = t3b
и т. ä.

Есëи взаиìоäействие аãентов проäоëжается äо-
стато÷но äоëãо, то их ìнения стабиëизируþтся —

схоäятся к резуëüтируþщеìу ìнениþ B = b
(n)

(об усëовиях существования преäеëа сì. äаëее).
Буäеì называтü матрицей результирующего вли-

яния преäеë T = t
n (об усëовиях существования

преäеëа сì. äаëее). Тоãäа ìожно записатü соотно-
øение B = Tb, ãäе b — вектор на÷аëüных ìнений,
T — ìатриöа резуëüтируþщеãо вëияния, B — век-
тор итоãовых ìнений.

Структуру косвенноãо äоверия (вëияния) также
уäобно изображатü в виäе ориентированноãо ãрафа

Рис. 1. Прямое (непосредственное) доверие

Рис. 2. Косвенное доверие (влияние)
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(аãенты — верøины), ãäе стреëкаìи обозна÷ено
äоверие аãентов (стреëка иäет от аãента к теì аãен-
таì, коìу он äоверяет; есëи степенü äоверия равна
нуëþ, то стреëка не провоäится).

Пример 1. Приìер преобразования пряìых äове-
рий (вëияний) в резуëüтируþщие привеäен на рис. 3.

На рис. 3, б виäно, ÷то все äоверие аãентов сети со-
среäото÷ено на äвух аãентах с ноìераìи 3 и 6. Иìенно
эти äва аãента, по сути, опреäеëяþт ìнение в äанной
соöиаëüной сети. ♦

Чтобы описатü структуру резуëüтируþщеãо äо-
верия (вëияния) в общеì сëу÷ае наì понаäобятся
некоторые понятия, опреäеëениþ которых посвя-
щен сëеäуþщий параãраф äанной статüи.

3. ÃÐÓÏÏÛ È ÑÎÎÁÙÅÑÒÂÀ

Назовеì сообществом ìножество аãентов, кото-
рые не поäверãаþтся вëияниþ аãентов вне неãо.
Форìаëüно, сообщество — это поäìножество S ⊂ N
такое, ÷то ∀i ∈ S ∀j ∈ N \S (t

ij
 = 0). Обозна÷иì ÷ерез

X ìножество таких поäìножеств.

Назовеì группой сообщество аãентов, которые
взаиìоäействуþт такиì образоì, ÷то кажäый аãент
вëияет иëи поäверãается вëияниþ кажäоãо äруãоãо
аãента ãруппы пряìыì иëи косвенныì образоì.
Форìаëüно, ãруппа — это «ìиниìаëüное» сооб-
щество, т. е. такое, внутри котороãо неëüзя выäе-
ëитü никакое äруãое сообщество, т. е. ìножество

G ∈ X такое, ÷то ¬∃S ∈ X (S ⊂ G).

Спутник — аãент, поäверãаþщийся вëияниþ
аãентов тех иëи иных ãрупп, оäнако не оказываþ-
щий вëияния ни на оäну из них (ни на оäноãо из
аãентов ни оäной из ãрупп). Это аãент, не вхоäя-
щий ни в оäну из ãрупп.

Такиì образоì, кажäый аãент ëибо принаäëе-
жит ровно оäной ãруппе, ëибо явëяется спутни-

коì. В то же вреìя, аãент ìожет принаäëежатü не-
скоëüкиì «вëоженныì» äруã в äруãа сообществаì.

На рис. 4 выäеëены ãруппа, сообщество и спут-
ники в соöиаëüной сети приìера 1. Зäесü иìеется
еäинственная ãруппа, вкëþ÷аþщая в себя аãентов 3
и 6; остаëüные аãенты явëяþтся спутникаìи.

4. ÑÒÐÓÊÒÓÐÀ ÐÅÇÓËÜÒÈÐÓÞÙÈÕ ÂËÈßÍÈÉ

Дëя описания структуры резуëüтируþщих вëи-
яний ìы испоëüзуеì известные резуëüтаты, поëу-
÷енные при иссëеäовании коне÷ных öепей Мар-
кова (сì., наприìер, работы [12, 14 (гл. VIII)]). Дëя
этоãо установиì соответствие ìежäу ввеäенныìи
наìи понятияìи и понятияìи теории ìарковских
öепей сëеäуþщиì образоì:

аãент — состояние ìарковской öепи;
степенü äоверия — вероятностü перехоäа из оä-

ноãо состояния в äруãое;
ìатриöа пряìых äоверий — ìатриöа перехоä-

ных вероятностей;
косвенное äоверие — äостижиìостü;
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Рис. 3. Преобразование прямых доверий (а)
в результирующее (б)
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Рис. 4. Сообщество, группа и спутник социальной сети примера 1
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ãруппа — неразëожиìый кëасс существенных
состояний;

спутник — несущественное состояние.
Даëее, буäеì с÷итатü выпоëненныì сëеäуþщее

условие 1: в кажäой ãруппе существует хотя бы
оäин аãент i ∈ N, äëя котороãо t

ii
 > 0. Иныìи сëо-

ваìи, в кажäой ãруппе хотя бы оäин аãент хотü
скоëüко-нибуäü äоверяет своеìу ìнениþ.

В этоì сëу÷ае кажäой ãруппе соответствует
(в теории ìарковских öепей) неразëожиìый апе-
риоäи÷еский кëасс. Поэтоìу справеäëивы сëеäу-
þщие утвержäения, явëяþщиеся сëеäствиеì из-
вестных фактов в теории öепей Маркова (поä÷ер-
кнеì, ÷то усëовие 1 зäесü и äаëее буäеì с÷итатü
выпоëненныì).

Утверждение 1. Существует матрица результи-

рующих влияний — предел T = t
n.

Утверждение 2. Мнения агентов стабилизиру-

ются, т. е. существует предел B = b
(n).

Утверждение 3. Результирующее влияние любого
спутника на любого агента равно нулю. Это, в ÷ас-
тности, озна÷ает, ÷то на÷аëüные ìнения спутни-
ков не оказываþт никакоãо вëияния на итоãовые
ìнения каких-ëибо аãентов.

Утверждение 4. В матрице результирующих вли-
яний строки, соответствующие членам одной груп-
пы, совпадают. Это, в своþ о÷ереäü, озна÷ает, ÷то
совпаäаþт итоãовые ìнения аãентов, т. е. кажäая
ãруппа иìеет общее ìнение (которое ìожно с÷и-
татü мнением группы). ♦

Отìетиì, ÷то утвержäение 4 соответствует на-
бëþäенияì соöиаëüных психоëоãов: в ãруппе ее
у÷астники, испытывая инфорìаöионное вëияние,
прихоäят к консенсусу [3].

Такиì образоì, структура резуëüтируþщих
вëияний в соöиаëüной сети выãëяäит сëеäуþщиì

образоì (рис. 5). Иìеется некоторое ÷исëо ãрупп,
в кажäой из которых итоãовые ìнения аãентов
совпаäаþт. Остаëüные аãенты явëяþтся спутника-
ìи, их итоãовые ìнения поëностüþ опреäеëяþтся
ìнениеì оäной иëи нескоëüких ãрупп.

В закëþ÷ение äанноãо параãрафа обсуäиì воп-
рос инфорìированности саìих аãентов о созäав-
øейся ситуаöии. Знает ëи аãент, явëяется ëи он
÷ëеноì оäной из ãрупп ëибо спутникоì?

Лоãи÷но с÷итатü, ÷то кажäый аãент в кажäый
ìоìент вреìени знает свое ìнение, ìнение тех
аãентов, коìу он äоверяет, а также степенü своеãо
äоверия кажäоìу их них (зäесü иäет ре÷ü о пряìоì
äоверии). Есëи аãент знает, ÷то еãо итоãовое ìне-
ние не совпаäает с ìнениеì тех, коìу он äоверяет,
то он явëяется спутникоì и знает это. В то же вре-
ìя, есëи итоãовые ìнения аãента и тех, коìу он
äоверяет, совпаäаþт, то аãент ìожет бытü как ÷ëе-
ноì ãруппы, так и спутникоì.

5. ÏÐÈÌÅÐÛ ÔÎÐÌÈÐÎÂÀÍÈß È ÄÈÍÀÌÈÊÈ
ÌÍÅÍÈÉ ÀÃÅÍÒÎÂ

В äанноì параãрафе ìы рассìотриì нескоëüко
ìоäеëüных приìеров, иëëþстрируþщих форìиро-
вание ìнений аãентов.

На÷неì с «преäеëüных» сëу÷аев.
Пример 2. Пустü иìеется аãент i ∈ N, который äо-

веряет тоëüко саìоìу себе: ∀j ≠ Nt
ij
 = 0, t

ii
 = 1. Мнения

такоãо аãента ìенятüся во вреìени не буäут:  = b
i
,

k = 0, 1, ... ♦
Пример 3. Пустü иìеется аãент, который äоверяет в

некоторой (отëи÷ной от нуëя) степени всеì остаëü-
ныì аãентаì, которые все иìеþт оäно и то же ìнение
и никоìу, кроìе себя, не äоверяþт. Тоãäа ìнение это-
ãо аãента со вреìенеì буäет стреìитüся ко ìнениþ
äруãих аãентов, которое ìенятüся не буäет. ♦

Пример 4. Пустü иìеþтся äва аãента, кажäый из ко-
торых поëностüþ äоверяет оппоненту (t

12
 = t

21
 = 1).

Тоãäа ввеäенное выøе усëовие 1 не иìеет ìеста, и бу-
äут набëþäатüся коëебания ìнений аãентов с перио-
äоì 2. ♦

Пример 5. Пустü иìеþтся äва аãента и ситуаöия
сиììетри÷на: t

11
 = t

22
 < 1. На÷аëüные ìнения аãентов —

0 и 1. Резуëüтируþщее ìнение буäет еäиныì и рав-
ныì 0,5, при÷еì ìаксиìаëüная «скоростü схоäиìости»
буäет иìетü ìесто при t

11
 + t

22
 = 1. ♦

Пример 6. Пустü соöиаëüная сетü — связный ãраф,
а степени äоверия всех аãентов äруã äруãу оäинаковы.
Тоãäа резуëüтируþщее ìнение буäет еäиныì äëя всех
аãентов и равныì среäнеìу арифìети÷ескоìу их на-
÷аëüных ìнений. ♦

Соäержатеëüные интерпретаöии рассìотрен-
ных «преäеëüных» сëу÷аев прозра÷ны.

Пример 7. Пустü иìеþтся три аãента, кажäый из
которых в некоторой степени äоверяет себе и äруãиì.
На÷аëüные ìнения аãентов разëи÷ны. Тоãäа ìнения
аãентов буäут схоäитüся, и резуëüтируþщее ìнение бу-
äет еäиныì äëя всех аãентов. ♦

n ∞→
lim

n ∞→
lim

Рис. 5. Структура графа результирующих влияний

bi
k( )
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Иëëþстраöией äанноãо вывоäа сëужит экспе-
риìент Шерифа. Привеäеì еãо описание соãëас-
но работе [4]. «Вы сиäите в теìной коìнате, и в
4,5 ìетрах от вас появëяется светящаяся то÷ка. За-
теì она переäвиãается в те÷ение нескоëüких се-
кунä, посëе ÷еãо ис÷езает. А ваì нужно ответитü на
вопрос, на какое расстояние она сìестиëасü. И вы
на÷инаете ãаäатü: «Может бытü, сантиìетров на 15».
Все ваøи посëеäуþщие ответы коëебëþтся вокруã
öифры «20». На сëеäуþщий äенü, вернувøисü в ëа-
бораториþ, вы оказываетесü в обществе ещё äвух
испытуеìых, которые накануне, как и вы, набëþ-
äаëи за светящейся то÷кой пооäино÷ке. Коãäа за-
кан÷ивается первая проöеäура, ваøи товарищи
преäëаãаþт свои ответы, исхоäя из уже иìеþще-
ãося у них опыта. «2,5 сантиìетра», — ãоворит пер-
вый. «5 сантиìетров», — ãоворит второй. Не-
скоëüко растерявøисü, вы, теì не ìенее, ãоворите:
«15 сантиìетров». Есëи проöеäура буäет повто-
рятüся в тоì же составе и в те÷ение этоãо äня, и в
те÷ение äвух посëеäуþщих äней, изìенится ëи
ваø ответ? Ответы у÷астников экспериìента Ше-
рифа... изìениëисü весüìа существенно... оöенки
сбëижаëисü ...обы÷но скëаäываëасü некая ãруппо-
вая норìа. Она не соответствоваëа äействитеëü-
ности. По÷еìу? Потоìу ÷то световая то÷ка вообще
не äвиãаëасü».

Пример 8. Пустü иìеþтся øестü аãентов, пятеро из
которых äоверяþт тоëüко себе, а øестой äоверяет себе
и в некоторой степени всеì остаëüныì. На÷аëüные
ìнения пяти аãентов — 0, øестоãо — 1. Тоãäа ìнение
øестоãо аãента со вреìенеì буäет стреìитüся к ìне-
ниþ äруãих аãентов — 0, которое ìенятüся не буäет. ♦

Иëëþстраöией äанноãо вывоäа сëужит экспе-
риìент Аøа. Привеäеì еãо описание [4]. «Вы си-
äите øестыì в ряäу, в котороì всеãо сеìü ÷еëовек.
Сна÷аëа экспериìентатор объясняет ваì, ÷то все
вы приниìаете у÷астие в иссëеäовании проöесса
восприятия и связанных с ниì сужäений, а затеì
просит ответитü на вопрос: какой из трех отрезков
пряìой равен по äëине станäартноìу отрезку? Ваì
с первоãо взãëяäа понятно, ÷то станäартноìу от-
резку равен отрезок № 2. Поэтоìу нет ни÷еãо уäи-
витеëüноãо в тоì, ÷то все пятü ÷еëовек, которые
ответиëи äо вас, сказаëи: «Отрезок № 2». Сëеäуþ-
щее сравнение прохоäит стоëü же ëеãко ... Оäнако
третий раунä о÷енü уäивëяет вас. Хотя правиëüный
ответ кажется такиì же бесспорныì, как и в пер-
вых äвух сëу÷аях, первый отве÷аþщий äает невер-
ный ответ. А коãäа и второй ãоворит то же саìое...
Четвертый и пятый соãëаøаþтся с первыìи треìя.
И вот взãëяä экспериìентатора устреìëен на вас.
Вы испытываете то, ÷то называется «эпистеìоëо-
ãи÷еской äиëеììой»: «Как ìне узнатü, кто прав?
Мои товарищи иëи ìои ãëаза?» В хоäе экспери-
ìентов Аøа в поäобной ситуаöии оказываëисü äе-
сятки стуäентов. В öеëоì 37 % ответов оказаëисü

«конфорìныìи» (иëи сëеäует сказатü, ÷то в 37 %
сëу÷аев испытуеìые «полагались на äруãих»?).

Такиì образоì, вывоäы приìеров 7 и 8 соот-
ветствуþт практи÷ескоìу опыту и набëþäенияì
соöиаëüных психоëоãов.

6. ÇÀÄÀ×À ÈÍÔÎÐÌÀÖÈÎÍÍÎÃÎ ÓÏÐÀÂËÅÍÈß

Иìея «основное уравнение»

B = Tb, (1)

связываþщее на÷аëüные и итоãовые ìнения аãен-
тов, ìожно ставитü и реøатü заäа÷у управëения —
возäействия на аãентов соöиаëüной сети с öеëüþ
форìирования требуеìых их ìнений. Дëя сохра-
нения аääитивности ìоäеëи буäеì с÷итатü, ÷то уп-
равëяþщеìу орãану (öентру) известна ìатриöа
вëияния (äоверия), а управëяþщее (инфорìаöи-
онное) возäействие закëþ÷ается в изìенении öен-
троì на÷аëüных ìнений аãентов путеì «äобавëе-

ния» вектора управëений u ∈ ℜn. Соäержатеëüно,
управëение закëþ÷ается в изìенении ìнения i-ãо
аãента с b

i
 на b

i
 + u

i
, i ∈ N.

Преäпоëожиì, ÷то u
i
 ∈ U

i
, i ∈ N (поäобное оã-

рани÷ение иìеет прозра÷ные соäержатеëüные ин-

терпретаöии). Обозна÷иì U = U
i
.

Тоãäа итоãовые ìнения буäут опреäеëятüся сëе-
äуþщиì уравнениеì:

B
u
 = T(b + u) (2)

иëи в покоорäинатноì виäе: B
ui
 = T

ij
(b
j
 + u

j
) =

= T
ij
b
j
 + T

ij
u
j
, i ∈ N; т. е. резуëüтируþщее

ìнение аãента, сëоживøееся в резуëüтате инфор-
ìаöионноãо управëения, явëяется суììой еãо «не-

возìущенноãо» резуëüтируþщеãо ìнения T
ij
b
j

и изìенений T
ij
u
j
, вызванных управëяþщиìи

возäействияìи.
Обратиì вниìание, ÷то в сиëу уравнения (2)

«стабиëüное» состояние соöиаëüной сети ëинейно
по управëениþ! Отìетиì также, ÷то в соответс-
твии с уравненияìи (1) и (2) «стабиëизаöия» иëи
«нестабиëизаöия» ìнений зависит тоëüко от ìат-
риöы äоверия и не зависит от на÷аëüных ìнений
аãентов (и, сëеäоватеëüно, от управëений).

Пустü öеëевая функöия öентра Φ(B
u
, u) — кри-

терий эффективности управëения — зависит от
итоãовых ìнений аãентов и вектора управëений.
Тоãäа заäа÷а управëения буäет закëþ÷атüся в вы-

i N∈
∏

j N∈
∑

j N∈
∑

j N∈
∑

j N∈
∑

j N∈
∑
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боре äопустиìоãо вектора управëений, ìаксиìи-
зируþщеãо критерий эффективности:

Φ(T(b + u), u) → . (3)

В соответствии с утвержäениеì 3 возäейство-
ватü на ìнения спутников не иìеет сìысëа, поэ-
тоìу ìожно априори (иìея тоëüко ìатриöу äове-
рия) сказатü, на каких аãентов äоëжно бытü наöе-
ëено инфорìаöионное возäействие.

В öеëевой функöии öентра ìожно, сëеäуя тра-
äиöии теории управëения орãанизаöионныìи
систеìаìи [15], выäеëитü äве аääитивные коìпо-
ненты: Φ(B

u
, u) = H(B

u
) – c(u), ãäе H(•) — «äохоä»

öентра, зависящий от итоãовых ìнений аãентов1,
c(•) — затраты на осуществëение управëяþщих
возäействий (ìожет бытü, öеëесообразно в неко-
торых ìоäеëях с÷итатü, ÷то c = c(b, u)).

Пример 9. Есëи усëовно с÷итатü, ÷то ìнения аãен-
тов отражаþт степенü их «убежäенности» в тоì, в ÷еì
их хотеë бы убеäитü öентр (поääержатü тоãо иëи иноãо
канäиäата на выборах, приобрести опреäеëенный то-
вар, принятü опреäеëенное реøение и т. ä.), то приìе-
раìи функöии äохоäа öентра H(•) ìоãут сëужитü:

B
ui
 — «среäнее ìнение» коëëектива аãентов;

λ
i
B
ui
 — «взвеøенное» (λ

i
 l 0, λ

i
 = 1) ìнение

коëëектива аãентов;
n
α
 = |{i ∈ N: B

ui
 l α}| — ÷исëо аãентов (в сëу÷ае поро-

ãовых ãоëосований ìожет испоëüзоватüся их äоëя), ìне-
ние которых превыøает пороãовое зна÷ение α ∈ [0; 1];

B
ui
 — «наихуäøее» из ìнений аãентов и т. ä. —

в зависиìости от соäержатеëüной постановки заäа÷и. ♦

Пример 10. Пустü H(B
u
) = B

ui
, а затраты öент-

ра оäнороäны и ëинейны по управëяþщиì возäей-

ствияì: c(u) = β u
i
 (соäержатеëüно, β — стоиìостü

еäини÷ноãо изìенения ìнения ëþбоãо аãента), при÷еì
ресурсы öентра оãрани÷ены веëи÷иной R l 0:

β u
i
 m R. (4)

Заäа÷а управëения (3) приìет виä сëеäуþщей заäа-
÷и ëинейноãо проãраììирования:

( T
ij
b
j
 + T

ij
u
j

 – β u
i
 →

→ . (5)

Обозна÷ая F
j
 = T

ij
, j ∈ N, запиøеì выраже-

ние (5) в виäе:

(F
j
 – β)u

j
 → . (6)

Реøение заäа÷и (6) о÷евиäно — сëеäует весü ресурс
вкëаäыватü в изìенение ìнения аãента, äëя котороãо
веëи÷ина F

j
 ìаксиìаëüна. Соäержатеëüно это реøение

интерпретируется сëеäуþщиì образоì. Веëи÷ина F
j

отражает среäнþþ степенü äоверия всех аãентов j-ìу
аãенту. Назовеì эту характеристику влиятельностью
агента. Весü ресурс сëеäует расхоäоватü на возäействие
на тоãо аãента, котороìу боëüøе всеãо äоверяþт äруãие
аãенты.

Поëу÷енное свойство реøения заäа÷и (5) обусëов-
ëено теì, ÷то в ней, как в заäа÷е ëинейноãо проãраì-
ìирования, всеãо оäно оãрани÷ение (4). Можно усëож-
нитü ситуаöиþ, преäпоëожив, ÷то U

i
 = [0; R

i
]. При äо-

стато÷но ìаëых веëи÷инах {R
i
} (наприìер, не превы-

øаþщих пороãи обнаружения внеøних возäействий
аãентаìи иëи некоторой систеìой защиты) äаннуþ ìо-
äеëü ìожно интерпретироватü как отражаþщуþ так на-
зываеìое скрытое управëение (сì. еãо соäержатеëüные
приìеры в работах [17, 18]). Тоãäа реøение соответс-
твуþщеãо анаëоãа заäа÷и (6) буäет сëеäуþщиì — выäе-
ëятü аãентаì, упоряäо÷енныì по убываниþ веëи÷ин F

i
,

«ресурс» в ìаксиìаëüноì коëи÷естве R
i
 äо тех пор, по-

ка не станет существенныì оãрани÷ение (4). При этоì
посëеäний из аãентов, среäи поëу÷ивøих ресурс, ìо-
жет поëу÷итü еãо в объеìе, ìенüøеì ìаксиìаëüно äëя
неãо возìожноãо. ♦

В закëþ÷ение настоящеãо параãрафа пере÷ис-
ëиì ряä перспективных направëений äаëüнейøих
иссëеäований заäа÷и управëения ìненияìи аãен-
тов, вхоäящих в соöиаëüнуþ сетü.

� Заäа÷у, рассìотреннуþ в приìере 11, ìожно
обобщатü в разëи÷ных направëениях, соäержа-
теëüно соответствуþщих теì иëи иныì постанов-
каì заäа÷ ìеäиапëанирования (в тоì ÷исëе — вы-
бора оптиìаëüноãо набора инфорìаöионных ìе-
роприятий) и распреäеëения инфорìаöионных
ресурсов в рекëаìе, ìаркетинãе, инфорìаöионных
войнах, обеспе÷ении инфорìаöионной безопас-
ности и т. ä. [16, 19, 20].

� Цеëесообразно рассìотрение боëее сëожных,
нежеëи (1) и (2), в тоì ÷исëе — неëинейных, за-
висиìостей, отражаþщих изìенение ìнений аãен-
тов поä вëияниеì äруãих аãентов и öентра (сì.
кëассификаöиþ «сетей» в статüе [21]).

� Дëя аãентов по ìатриöе T ìожно вы÷исëятü их
«инäексы вëияния» и äруãиìи способаìи, отëи÷-
ныìи от опреäеëенной выøе «вëиятеëüности»
[22—24], и по этиì инäексаì в раìках тех иëи иных
эвристик иëи то÷ных реøений суäитü, на коãо из
аãентов наäо, в первуþ о÷ереäü, возäействоватü.

� Преäставëяет интерес реøение заäа÷и управ-
ëяеìости — опреäеëения ìножества состояний

1
 В раìках теории рефëексивных иãр [16] с÷итается, ÷то

äействия субъектов опреäеëяþтся их инфорìированностüþ.
Поэтоìу, с÷итая эту зависиìостü известной, ìожно от преä-
по÷тений öентра, зависящих от äействий аãентов (÷то преä-
ставëяется естественныì), перейти к еãо преäпо÷тенияì, зави-
сящиì от инфорìированности (т. е. ìнений) аãентов.

max
u U∈

1
n
---

i N∈
∑

i N∈
∑

i N∈
∑

min
i N∈

1
n
---

i N∈
∑

i N∈
∑

i N∈
∑

1
n
--- ⎝

⎛
i N∈
∑

j N∈
∑

i N∈
∑

j N∈
∑ ⎠

⎞
i N∈
∑

max
u
i

0≥{ } 4( ),

1
n
---

i N∈
∑

j N∈
∑ max

u
i

0≥{ } 4( ),
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B
u
, в которое ìожет бытü перевеäена систеìа

при заäанных оãрани÷ениях на управëение.
� В сиëу «аääитивности» (2) по управëениþ, ìож-
но ставитü и реøатü äинаìи÷еские заäа÷и выра-
ботки оптиìаëüной посëеäоватеëüности инфорìа-
öионных возäействий.
� Прозра÷ные соäержатеëüные интерпретаöии
иìеет обратная заäа÷а — опреäеëения ìножества
управëяþщих возäействий (иëи «ìиниìаëüных»
оãрани÷ений на них), обеспе÷иваþщих äостиже-
ние систеìой заäанноãо состояния (иëи их ìно-
жества), т. е. форìирование требуеìых ìнений
аãентов. Есëи öеëü состоит в форìировании век-
тора B* резуëüтируþщих ìнений, то из уравнения
(2) сëеäует, ÷то соответствуþщее управëение äоëж-
но уäовëетворятü соотноøениþ

u(B*) = T –1
B
u*
 – b. (7)

При реøении заäа÷и (7) ìоãут возникнутü труä-
ности, вызванные вырожäенностüþ ìатриöы T
[11], äëя преоäоëения которых возìожно приìе-
нятü ìетоäы реãуëяризаöии [25].

И, наконеö, в раìках преäëоженной ìоäеëи
ìожно ставитü и реøатü заäа÷и опреäеëения оп-
тиìаëüных вариантов защиты от инфорìаöион-
ных возäействий на аãентов, образуþщих соöи-
аëüнуþ сетü.

7. ÒÅÎÐÅÒÈÊÎ-ÈÃÐÎÂÀß ÌÎÄÅËÜ
ÈÍÔÎÐÌÀÖÈÎÍÍÎÃÎ ÏÐÎÒÈÂÎÁÎÐÑÒÂÀ

Пустü существует ìножество иãроков, иìеþ-
щих возìожностü вëиятü на на÷аëüные ìнения
аãентов и заинтересованных в форìировании оп-
реäеëенных их итоãовых ìнений. Опиøеì возни-
каþщуþ ìежäу ниìи иãру.

Обозна÷иì: M = {1, 2, ..., m} — ìножество иãро-
ков, u

ij
 ∈ U

ij
 = [–r

ij
; R

ij
] — äействие j-ãо иãрока по

изìенениþ ìнения i-ãо аãента, r
ij
, R

ij
 l 0, u = ||u

ij
||,

u
j
 = (u

1j
, u

2j
, ..., u

nj
) ∈ U

j
 = U

ij
, u

i
 = u

ij
, u =

= (u
1
, u

2
, ..., u

n
) — вектор «возäействий», g

j
(B):

ℜ
n
→ ℜ1 — öеëевая функöия j-ãо иãрока, i ∈ N, j ∈ M.

Буäеì с÷итатü, ÷то возäействия иãроков на ìне-
ние кажäоãо из аãентов аääитивны. Тоãäа из урав-
нения (2) сëеäует, ÷то итоãовое ìнение

B
i
(u) = T

ij
b
j
 + u

jk
 =

= T
ij
b
j
 + T

ij
u
jk
,  i ∈ N.

Отìетиì, ÷то кажäый из иãроков в общеì сëу-
÷ае иìеет возìожностü вëиятü на на÷аëüные ìне-
ния всех аãентов (в сëу÷ае отсутствия такой воз-

ìожности сëеäует поëожитü нижнþþ и верхнþþ
ãраниöы соответствуþщеãо ìножества U

ij
 äопусти-

ìых äействий равныìи нуëþ).
Обозна÷ая G

j
(u) = g

j
(B

1
(u), B

2
(u), ..., B

n
(u)), j ∈ M,

и с÷итая, ÷то иãроки выбираþт свои äействия оä-
нократно, оäновреìенно и независиìо, поëу÷иì
иãру Γ = (M, {U

j
}
j∈M

, {G
j
(•)}

j∈M
) в норìаëüной фор-

ìе, опреäеëяеìуþ заäаниеì соответственно ìно-
жества иãроков, их ìножеств äопустиìых äействий
и öеëевых функöий [13]. Иìея иãру в норìаëüной
форìе, ìожно иссëеäоватü ее равновесия, опре-
äеëятü «на ней» кооперативные, повторяþщиеся
и äруãие виäы иãр [13] (сì. кëассификаöиþ в ста-
тüе [21]).

Пример 11. Пустü öеëевые функöии иãроков ëиней-

ны: g
j
(B) = α

ji
b
i
, j ∈ M. Поäставëяя в öеëевые функ-

öии выражение (2), поëу÷иì:

G
l
(u) = α

li
T
ij
b
j
 + α

li
T
ij

u
jk
,  l ∈ M.

От выбранных иãрокаìи äействий зависит тоëüко

второе сëаãаеìое. Обозна÷иì γ
lj
 = α

li
T
ij
, l ∈ M. В си-

ëу ëинейности öеëевых функöий иãроков по их äейс-
твияì, в рассìатриваеìой иãре существует равновесие

в äоìинантных стратеãиях ud [13], коãäа l-й иãрок бу-
äет выбиратü независиìо от äруãих иãроков äействие,

ìаксиìизируþщее веëи÷ину γ
lj
u
jl
, т. е.:

 = ,  j ∈ N,  l ∈ M. (8)

Соäержатеëüно выражение (8) озна÷ает, ÷то кажäый
иãрок осуществëяет на кажäоãо аãента ìаксиìаëüно
возìожное возäействие, знак котороãо зависит от то-
ãо, к какиì итоãовыì изìененияì ìнения этоãо аãента
привеäет äанное возäействие («öенности» этих изìене-
ний äëя иãроков опреäеëяþтся веëи÷инаìи {γ

lj
}). ♦

Пример 12. Пустü иìеþтся äва иãрока, пресëеäуþ-
щих несовпаäаþщие öеëи. Перенуìеруеì аãентов та-
киì образоì, ÷то первый иãрок иìеет возìожностü
вëиятü на на÷аëüное ìнение первоãо аãента, а второй
иãрок — второãо аãента. Обозна÷иì эти аääитивные
возäействия u

1
 ∈ U

1
 и u

2
 ∈ U

2
 соответственно.

Тоãäа, в соответствии с уравнениеì (2), резуëüтиру-
þщие ìнения аãентов иìеþт сëеäуþщий виä:

B
i
(u

1
, u

2
) = T

ij
b
j
 + T

i1
u
1
 + T

i2
u
2
,  i ∈ N. (9)

Обозна÷иì B(u
1
, u

2
) — вектор ìнений аãентов с

коìпонентаìи (9). Равновесие Нэøа ( , ) иìеет
виä:

∀u
1
 ∈ U

1
g
1
(B( , )) l g

1
(B(u

1
, )),

∀u
2
 ∈ U

2
g
2
(B( , )) l g

2
(B( , u

2
)).

В сиëу äостато÷но простой аääитивной зависиìости
(9) резуëüтируþщих ìнений аãентов от управëений
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�
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∏
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∑

j N∈
∑

k M∈
∑

j N∈
∑

j N∈
∑
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∑

i N∈
∑

i N∈
∑

j M∈
∑

i N∈
∑

j N∈
∑

k M∈
∑

i N∈
∑

j M∈
∑

ujl
d rjl– есëи γlj 0<,

Rjl есëи γlj, 0≥⎩
⎨
⎧

j N∈
∑

u
1
* u

2
*

u
1
* u

2
* u

2
*

u
1
* u

2
* u

1
*
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(äействий иãроков), ìожно рассìатриватü на базе äан-
ной ìоäеëи иãры с фиксированной посëеäоватеëüнос-
тüþ хоäов (иерархи÷еские иãры) [13], соäержатеëüно
интерпретируеìые как иãры «напаäение-защита».

Рассìотренная в настоящеì приìере ìоäеëü ëеãко
обобщается на сëу÷ай, коãäа кажäый из иãроков ìожет
возäействоватü на на÷аëüные ìнения ëþбоãо ìножест-
ва аãентов. ♦

Пример 13. Пустü иìеþтся äва иãрока, кажäый из
которых иìеет возìожностü вëиятü на на÷аëüное ìне-
ние оäноãо из аãентов из ìножеств N

1
 ⊆ N и N

2
 ⊆ N

соответственно, при÷еì N
1
 ∩ N

2
 = ¾. Тоãäа äействия

иãроков буäут закëþ÷атüся в выборе, на коãо из «уп-
равëяеìых» иìи аãентов возäействоватü. Так как ìно-
жества возìожных äействий в этоì сëу÷ае коне÷ны, то,
расс÷итав соответствуþщие выиãрыøи, поëу÷иì стан-
äартнуþ биìатри÷нуþ иãру [13], в которой ìожно ана-
ëити÷ески искатü равновесие в ÷истых и (иëи) сìе-
øанных стратеãиях. ♦

ÇÀÊËÞ×ÅÍÈÅ

В настоящей работе, носящей во ìноãоì пос-
таново÷ный характер, рассìотрено инфорìаöион-
ное вëияние аãентов на форìирование ìнений
äруã äруãа в соöиаëüных сетях. Ввеäены понятия
сообществ, ãрупп и спутников. С поìощüþ резуëü-
тируþщей структуры вëияний (в которой спутни-
ки испытываþт вëияние тоëüко со стороны ãрупп
и в ëþбой ãруппе которой аãенты схоäятся в оöен-
ке степени авторитетности ëþбоãо из аãентов
ãруппы) äоказано, ÷то ìнения спутников опреäе-
ëяþтся ìнениеì ãрупп, а в ãруппах ìнения стаби-
ëизируþтся и равны. Привеäены постановки заäа÷
инфорìаöионноãо управëения в соöиаëüных сетях
и заäа÷ теоретико-иãровоãо описания инфорìаöи-
онноãо противоборства.

Перспективныì преäставëяется иссëеäование
вопроса, как распространение инфорìаöии сказы-
вается на структуре вëияний и ìнений, а также
äаëüнейøее развитие ìоäеëей инфорìаöионноãо
управëения и противоборства.
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